EM PRIVACIDADE
E PROTECAO DE

CIDADE DE
SAO PAULO

CONTROLADORIA
GERAL DO MUNICIPIO



Governanca

Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Fundamentos normativos

FEmenda Constitucional n° 115/2022:

“Altera a Constituicao Federal para incluir a protecao de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competencia privativa da Uniao para legislar sobre

protecao e tratamento de dados pessoais.”
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Fundamentos normativos

L.ei Federal n° 13.709/2018:

“Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural.”
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Fundamentos normativos

Decreto Municipal n® 59.767/2020:

“Regulamenta a aplicacao da Lei Federal n° 13.709, de 14 de agosto de 2018 — Lei Geral de
Protecao de Dados Pessoais (LGPD) - no ambito da Administracao Municipal direta e indireta.”
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais
Decreto Municipal n° 59.767/2020:

Conforme o art. 2°, inc. XIII, do Decreto Municipal n° 59.767/2020, o Plano de Adequacao a
Privacidade e a Protecao de Dados Pessoais € o “conjunto das regras de boas prdticas e de
governanca de dados pessoais que estabelecam as condicoes de organizacdo, o regime de
funcionamento, os procedimentos, as normas de seguranca, os padroes lécnicos, as obrigacoes
especificas para os diversos agentes envolvidos no tratamento, as acoes educativas, os
mecanismos internos de supervisao e de mitigacao de riscos, o plano de respostas a incidentes de
seguranca e outros aspectos relacionados ao tratamento de dados pessoais.”
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Decreto Municipal n° 59.767/2020:

O Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais, como conceituado pelo
art. 2°, inc. XIII, do Decreto Municipal n° 59.767/2020, remete-se ao art. 50, caput, da Lei
Geral de Protecao de Dados Pessoais (LGPD), a tratar de todo o conjunto de regras de boas
praticas e de Governanca em Privacidade e Protecao de Dados Pessoais adotado.
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Decreto Municipal n° 59.767/2020:

O art. 4°, incs. I, II, e I1I, do Decreto Municipal n° 59.767/2020, dispoe, especificamente, de
trés praticas relativas a Governanca em Privacidade e Protecao de Dados Pessoais, como
elencadas anteriormente:
(i) Registro das Operacoes de Tratamento de Dados Pessoais; e
(i) Mapeamento do Fluxo de Dados Pessoais;
(iii) Plano de Gestao de Riscos a Seguranca da Informacao, a Privacidade e a Protecao de
Dados Pessoais, incluindo:
(iii.i) Relatorio de Impacto a Protecao de Dados Pessoais.
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Instrucao Normativa CGM/SP n° 01/2022:

“Estabelece disposicoes referentes ao tratamento de dados pessoais no ambito da Prefeitura do
Municipio de Sdao Paulo.”
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Instrucao Normativa CGM/SP n° 01/2022:

Possui como objetivo a padronizacao, no Poder Executivo do Municipio de Sao Paulo, da realizacao das
praticas de: (i) Registros das Operacoes de Tratamento de Dados Pessoais; e de (ii) Planos de Gestao de
Riscos a Seguranca da Informacao, a Privacidade e a Protecao de Dados Pessoais, com a realizacao de
Relatorios de Impacto a Protecao de Dados Pessoais.

Além disso, visa a subsidiar a elaboracao das praticas de: (i) conscientizacao da populacao e capacitacao
dos agentes publicos sobre a LGPD; e de (ii) Mapeamento do Fluxo de Dados Pessoais, que sera
viabilizado apés a estruturacio de um Cadastro Base de Pessoas e de um “Login Unico” no ambito da
Prefeitura do Municipio, nos termos do Decreto Municipal n° 60.663/2021.
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Registro das Operacoes de Tratamento de Dados Pessoais:

Versio

Orientacoes Gerais 13/01/2023

O Encarregado pela ProtecZo de Dados Pessoais da Prefeitura do Municipio de S&o Paulo, no uso de suas atribuicdes legais, conforme dispde a Instrucio
Normativa n° 01, de 21 de julho de 2022, da Controladoria Geral do Municipio de Sio Paulo (CGM/SP), disponibiliza, para toda 2 Administracio Publica do
Municipio de Sio Paulo, /ayout de "Mapeamento de Dados Pessoais" ("Registro das Operages de Tratamento de Dados Pessoais"), a set preenchido a partic do
mapeamento de cada processo realizado pelos o1gdos ou entidades, com 2 finalidade de subsidia-los em seus planos de adequacio 20 sistema normativo de
protecio de dados pessoais. Este mapeamento visa a identificar as operacoes de tratamento de dados pessoais realizadas no ambito da Administracio Publica
Municipal e deve ser atualizado regularmente, com base nas alteracdes dos fluzos dos processos de cada 0rgio ou entidade e nos termos das normas aplicaveis
sobre protecio de dados pessoais. A guia "Lista de Processos", presente neste Anexo I da Instrugio Nomativa, contém tabela a ser preenchida com os processos
do orgdo ou entidade. Processo, neste caso, diz respeito a um conjunto de atividades ou tarefas orientadas por um objetivo e nio se confundem, portanto, com
Processos SEI. O mapeamento de cada processo devera estar descrito como uma copia da guia “Mapeamento - Processo X7, com a substituicio de "X pelo
Ntimero de Identificagio do Processo, especificado na guia "Lista de Processos". A guia “Listas Uteis™ contém exemplos para o preenchimento das guias. As guias
"Base 1" e "Base 2" alimentam as demais com informacdes pré-definidas.

Os orgios e entidades poderdo se utilizar, para o preenchimento deste Anexo I, "Mapeamento de Dados Pessoais", e do Anexo II, "Relatirio de Impacto & Protegio de
Dados Pessoais", bem como em todo o seu processo de adequaczo, das normas ABNT NBR ISO n® 31000:2018, ABNT ISO/TR n° 31004:2015, ABNT
(NBR/IEC n° 31010:2021, ABNT NBR ISO/IEC n° 27001:2013, ABNT NBR ISO/IEC n° 27002:2022, ABNT NBR ISO/IEC n° 27701:2020, ABNT NBR
ISO/IEC n® 29100:2020, ABNT NBR ISO/IEC n° 29134:2020, e ABNT NBR ISO/IEC n° 29151/2020.

Deseja saber mais sobre tratamento de dados pessoais?

Instrugao Normativa CGM/SP n° 01, de 21 de julho de 2022
Decreto Municipal n® 59.767, de 15 de setembro de 2020
Lei Federal n® 13.709, de 14 de agosto de 2018

ABNT NBR ISO/IEC n®° 27001:2013

ABNT NBR ISO/IEC n° 27002:2013

ABNT NBR ISO/IEC n° 27701:2019

ABNT NBR ISO/IEC n° 29100:2020

ABNT NBR ISO/IEC n° 29134:2020
ABNT NBR ISO/IEC n° 29151:2020 QIDADE DE

ABNT NBR ISO/IEC 1° 31000:2018 SAO PAULO
ABNT NBR ISO/IEC n° 31004:2015 CONTROLADORIA

ABNT NBR ISO/IEC n° 31010:2021 GERAL DO MUNICIPIO
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Registro das Operacoes de Tratamento de Dados Pessoais:
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Relatorio de Impacto a Protecao de Dados Pessoais:

<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

Histérico de Revisdes

.......

DD/MM/AAAA iConclnsio da pumeira versio do Relatono | XXXXXXXXX

?Rews:io do Relatorio apos Onentacées de|
DD/MM/AAAA 2 }:\doquﬂgﬁo do Encamregado pela Protecio| XXXXXXXXX
|de Dados Pessoas

RELATORIO DE IMPACTO | i
A PROTEGAO DE DADOS PESSOAIS

ATENCAO!

< (s trechos marcados em azul neste modelo siao editaveis, notas explicati\'as ou exemplos,
devendo ser substituidos ou excluidos, conforme necessato>.
<Versio 1 - Concluido em DD/MM/AAAA>
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<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

OBJETIVO

O Relatério de Impacto a Protecao de Dados Pessoais visa a descrever as operacoes de
tratamento de dados pessoais que possam gerar riscos as liberdades civis e aos direitos
fundamentais dos titulares de dados pessoais, bem como descrever os controles,
implementados ou que serio implementados, que objetivam o tratamento de riscos a seguranga
da informacio, a privacidade e a protecio de dados pessoais.

Referéncia: Art. 5°, inc. XVII, da Lei Federal n® 13.709/2018 (LGPD).

1- IDENTIFICACAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

<Nome da pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais (art. 5%, inc. VI, da LGPD)>.

Operador

<Nome da pessoa natural ou juridica, de direito piblico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador (art. 5°, inc. VII, da LGPD)>.

Encarregado

<Nome da pessoa indicada pelo controlador e operador para atuar como canal de comunica¢ao
entre o controlador, os titulares de dados pessoais e a Autoridade Nacional de Protecao de
Dados — ANPD (art. 5°, inc. VIII, da LGPD).>

<Quanto aos 61gaos da Admmistracao Publica do Municipio de Sao Paulo, o Encarregado pela
Protecao de Dados Pessoais é o Controlador Geral do Municipio.™>

Canal de Comunicagio com o Encarregado

<O Canal de Comunicaciao com o Encarregado pela Protecio de Dados Pessoais, no ambito
dos o1gios da Administracao Publica do Municipio de Sdo Paulo, é realizado: (i) sob a forma
eletronica, pelo Portal SP 156 e pelo e-mail privacidade(@prefeitura.sp.gov.by; e, (i) sob a
forma de correspondéncia, no Viaduto do Ch4, n® 15, 10° andar, Centro, Sao Paulo/SP, CEP
n® 01002-900.>

<ESPACO DESTINADO A IDENTIFICAGCAO DO ORGAO/ENTIDADE>

2 - NECESSIDADE DE ELABORAR O RELATORIO

<Os casos especificos previstos pela LGPD em que o Relatério devera ou podera ser solicitado
sao:

(i) para tratamento de dados pessoais realizados para fins de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacdo e repressio de infracdes
penais;

(i) quando houver infracao a LGPD em decorréncia do tratamento de dados pessoais pelo
Poder Publico (arts. 31 e 32, LGPD); e

(i) a qualquer momento, sob determinacio da Autoridade Nacional de Protecio de Dados —
ANPD (art. 38, LGPD).>

<Conforme o art. 2°, inc. XIII, do Decteto Municipal n® 59.767/2020, o Plano de Adequacio
dos drgios e entidades da Administracio Publica Municipal ao sistema normativo relativo a
privacidade e a protecio de dados pessoais deve conter, entre outras agoes, a relativa 4 elaboracao
e a atualizacao de Relatorio de Impacto a Protecao de Dados Pessoais (RIPD). Conforme o art.
4°, paragrafto unico, do mesmo Decreto Municipal, devem os 6rgaos da Administracio Publica
Municipal observar as diretrizes editadas pelo Controlador Geral do Municipio, na qualidade de
Encarregado pela Protecio de Dados Pessoais da Prefeitura do Municipio, com relagao ao Plano
de Adequacdo — o que inclui o presente /zyout de Relatorio.>

<Para tanto, o 6rgio ou a entidade devera avaliar se os seus processos existentes ou a serem
implementados geram impactos a protecao de dados pessoais, a fim de estruturar ou atualizar o

RIPD>

<Como dispoe o art. 6°, inc. XII, do Decreto Municipal n® 59.767/2020, o Encarregado pela
Protecao de Dados Pessoais da Prefeitura do Municipio podera requusitar, aos orgios da
Administracao Publica Municipal, informacdes para a compilacio de tnico Relatorio de
Impacto a Protecao de Dados Pessoais (RIPD), quando solicitado pela ANPD, nos termos do
art. 32 da LGPD.>

<Além de casos especificos previstos pela LGPD, no iicio desta Capitulo II, relativos a
elaboragao do RIPD, e da atualizagio anual, como prevista pelo art. 3° da Instrucao Normativa
CGM n° 01/2022, é indicada a atualizacdo do Relatério sempre que existir a possibilidade de
ocorrer impacto a protecao de dados pessoais resultante de:

(1) wutlizagio de nova tecnologia ou de outra nova iniciativa com as quais estio sendo ou
serdo tratados os dados pessoais;

(i) qualquer operacio de tratamento de dados pessoais que vise a formacio de perfil
comportamental de pessoa natural (art. 12, § 2°, LGPD);

(i) tratamento de dados pessoais com a utilizagao de tomadas de decisao automatizadas,
incluidas as decisoes destinadas a definir a formacao de perfil comportamental de pessoa
natural (art. 20, LGPD);

(iv) tratamento de dados pessoais de criancas e adolescentes (art. 14, LGPD);

(v) tratamento de dados pessoais que possam resultar em algum tipo de dano material ou
imaterial aos titulares de dados pessoais, na eventualidade de um incidente de seguranca

(art. 42, LGPDY;

(vi) tratamento de dados pessoais realizados para fins exclusivos de seguranca publica, defesa
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<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

nacional, seguranca do Estado, ou atividades de investigacio e repressio de infracSes
penais (art. 4°, § 3°, LGPD);

(vi1) tratamento de dados pessoais realizado para atender aos interesses legitimos do
controlador (art. 10, § 3°, LGPD);

(vii)alteracoes em atos normativos que possam gerar impactos aos direitos a privacidade e a
protecio de dados pessoais dos titulares; e
(ix) alteracdes estruturais da Administracio Publica Municipal que possam gerar impactos aos
direitos a privacidade e a protecao de dados pessoais dos titulares.>
<Em sintese, nesta etapa deve(m) ser explicitado(s) qual(is) dos itens elencados acima
expressa(m) a necessidade de o Relatério ser realizado ou atualizado pelo 6rgao ou entidade.>

<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

<A descricio das operacoes de tratamento de dados pessoais que possam gerar riscos as
liberdades civis e aos direitos fundamentais envolve a especificacio da natureza, do escopo, do
contexto e da finalidade do tratamento.>

<A LGPD (art. 5°, inc. X) considera tratamento “foda operacao realizada com dados pessoais, como as
qute se referem a coleta, producio, recepedo, dassificacio, utilizacde, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo on controle da informacao, modificacio,
comunicacdo, transferénca, difiusio on extragdo”.>

<O objetivo principal da descricio é o de fornecer um cenario institucional relativo aos
processos que envolvam o tratamento dos dados pessoais.>

3.1- NATUREZA DO TRATAMENTO

<A natureza representa como o 6rgao ou a entidade pretende tratar ou trata dados pessoais.™
<Importante descrever, por exemplo:
(1) como se realiza o fluxo do tratamento de dados pessoais — ou seja, da coleta a eventual
elimmacio;
(1)) qual éa fonte de obtencio de dados pessoais — ou seja, se os dados pessoais foram obtidos

a partir do proprio titular de dados pessoais ou se foram obtidos por terceiros, como por
ontros 6rgaos on entidades do Poder Priblico;

(iii) com quais 61gaos, entidades ou terceiros os dados pessoais sio compartilhados, assim
como quais sao esses dados pessoais compartilhados;

(iv) quais sao os operadores que realizam o tratamento de dados pessoais em nome do
controlador e quais s3o as fases do ciclo de vida do tratamento em que atuam,;

(x) seadotou, recentemente, algum tipo de nova tecnologia ou de nova iniciativa com as quais
estio sendo ou serdo tratados os dados pessoais; e

(v) controles jaimplementados e 2 implementar com o objetivo de salvaguarda a privacidade
e a protecdo de dados pessoais.>

<Na elaboracio dessa descricao, é importante considerar a possibilidade de consultar um
fluxograma que demonstre os fluxos dos processos do 61gao ou da entidade.>

3.2 -ESCOPO DO TRATAMENTO

<O escopo representa a abrangeéncia do tratamento de dados pessoais.>
<Nesse sentido, considere destacar:
(1) as categorias de dados pessoais tratados, inclusive das categorias de dados pessoais
sensiveis;
(1)) o volume de dados pessoais tratados;
(iii) a frequéncia com a qual os dados pessoais séo tratados;

(iv) o periodo de retencao dos dados pessoais tratados;
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<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

(v) o numero de titulares de dados pessoais envolvidos no tratamento; e

(vi) a abrangéncia da drea geografica do tratamento.>

<O levantamento das informacées elencadas acima auxilia a determinar se o tratamento de
dados pessoais é realizado em alta escala.>

3.3 - CONTEXTO DO TRATAMENTO

<Neste subitem, convém destacar um cenario mais amplo, mclindo contextos internos e
externos que possam afetar as expectativas dos titulares de dados pessoais ou o impacto sobre
o tratamento de dados pessoais.>

<O levantamento das informacdes destacadas abaixo proporciona a obtencio de parametros
que objetivamente permitam demounstiar o equilibiio entre o interesse e a necessidade do
controlador em tratar os dados pessoais e os direitos dos titulares dos dados pessoais:

(i)  natureza do relacionamento do 61gio ou da entidade com os titulares de dados pessoais;
(i) método de controle que os individuos exercem sobre os seus dados pessoais;

(i) destaque ce o tratamento envolve criancas, adolescentes, idosos, pessoas com deficiéncia
ou outro grupo vulneravel;

(1v) destacar se o tipo de tratamento de dados pessoais realizado é condizente com as razoaveis
expectativas de privacidade dos titulares de dados pessoais; e

(v) destacar se ha avancos relevantes do érgdo ou da entidade em seguranca da informagao
que contiibuam para a salvaguarda da privacidade e da proteciao de dados pessoais.>

3.4 —FINALIDADE DO TRATAMENTO

<A finalidade é a razdo ou motivo pelo qual se deseja tratar os dados pessoais. E mprescindivel
estabelecer claramente a finalidade, pois é a finalidade que justifica o tratamento e fundamenta
as informagoes prestadas aos titulares.>

<Neste subitem, é importante detalhar o que se pretende alcangar com o tratamento de dados
pessoais, em harmonia com as hipéteses elencadas abaixo, que, materialmente, se referem
aquelas presentes nos arts. 7° e 11 da LGPD:

(1) consentimento do titular de dados pessoais;

(i) cumprimento de obrigacao legal ou regulatéria pelo controlador;

(i) execucdo de politicas publicas pelo controlador;

(iv) espécie de estudo realizado por 6rgao de pesquisa;

(v) execucio de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular de dados pessoais, a pedido do proprio titular;

(vi) exercicio regular de direitos em processo judicial, administrativo ou arbitral;

(vii) protecao da vida ou da incolumidade fisica do titular de dados pessoais ou de terceiros;

(vii)tutela da saide;

<ESPACO DESTINADO A IDENTIFICAGAO DO ORGAO/ENTIDADE>

(ix) atender aos interesses legitimos do controlador ou de terceiros;
(x) protecio do crédito; e

(x1) garantia da prevencao a fraude e a seguranca do titular.>

<Cumpre destacar que os exemplos de finalidades apresentados neste documento nio sio
exaustivos. Desse modo, deve-se informar e detalhar qualquer outra finalidade especifica do
controlador para o tratamento de dados pessoais, mesmo que essa finalidade nao conste nos
citados exemplos, mas que tenha relacao as hipoteses de tratamento de dados pessoais previstas
pelos arts. 7° e 11, da LGPD.

Ao detalhar a finalidade do tratamento dos dados pessoais, é importante:

(1) Indicar qual(is) o(s) resultado(s) pretendido(s) para os titulares dos dados pessoais e a sua
importancia,

(1) Informar os beneficios esperados para o 6rgao ou para a entidade ou mesmo para a
sociedade como um todo.>

<Neste momento, deve-se atentar para o caso de a finalidade ser para atender ao legitimo
interesse do controlador. Nesse caso, somente poder4 ser fundamentado o tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagbes concretas, conforme
previsto pelo art. 10 da LGPD.

Art. 10. O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situacdes concretas, que incluem, mas nio se
limitam a:

I - apoio e promogcio de atividades do controlador; e

II - protecao, em relacao ao titular, do exercicio regular de seus direitos
ou prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos
desta Lei

§ 1° Quando o tratamento for baseado no legitimo interesse do
controlador, somente os

dados pessoais estritamente necessarios para a finalidade pretendida
poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia
do tratamento

de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de
impacto a protegao de dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os segredos comercial
e industrial. >

<Cumpre ressaltar que devem ser equilibrados os interesses do controlador de dados pessoais
com os de terceiros com os quais se tem relacionamento.>
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4 — PARTES INTERESSADAS CONSULTADAS

<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

5 —NECESSIDADE E PROPORCIONALIDADE

<Partes interessadas relevantes, internas e externas, consultadas a fim de se obter opinides legais

ou técnicas sobre os dados pessoais que sao objeto do tratamento.>

<Neste subitem, é importante identificar:

(i)  quais partes foram consultadas — como, por exemplo, o operador (art. 5%, inc. VIL, LGPD),
o Encarregado pela Protecao de Dados Pessoais competente (art. 5°, inc. VIII, LGPD),
consultores juridicos e especialistas em seguranca da informacao, privacidade e protegao
de dados pessoais; e

(i) o que cada parte consultada indicou como necessario a salvaguarda dos direitos a
privacidade e a protecio e dados pessoais.>

<Caso nio seja conveniente registrar o que foi consultado, é importante apresentar o motivo

de nao se ter realizado esse registro — como, por exemplo, apresentar justificativa de que

informar o registro das opinides das partes comprometeria segredo comercial ou industrial ou
mesmo reduziria a seguranca da informagao.>

<Descrever como o 6rgao ou a entidade avalia a necessidade e a proporcionalidade do
tratamento de dados pessoais. E necessario demonstrar que as operagdes realizadas limitam o
tratamento 20 minimo necessario para a realizacio de suas finalidades (art. 6°, inc. III, LGPD).>

<Nesse sentido, destacar:
(i) a fundamentacio legal para o tratamento dos dados pessoais;

(i1) caso o fundamento legal seja embasado no legitimo interesse do controlador (art. 10,
LGPD), demonstrar que:

a. esse tratamento de dados pessoais é indispensavel;

b. ndo hi oufra hipdtese de tratamento possivel de ser utilizada para alcancar a
mesma finalidade; e
c. esse tratamento de dados pessoais de fato auxilia na finalidade almejada.
(i) Quais medidas sdo adotadas a fim de assegurar que o operador (art. 5%, inc. VII, LGPD)
realize o tratamento de dados pessoais em conformidade ao sistema normativo protetivo
a privacidade e aos dados pessoais e respeite os critérios estabelecidos pela organizacao

que exerca o papel de controlador (art. 5% inc. VI, LGPD);

(iv) Como estdo implementadas as medidas que asseguram a efetivacio do exercicio dos
direitos dos titulares de dados pessoais (arts. 9° e 17 a 22, LGPD); e

(v) Quais sio as salvaguardas para as transferéncias internacionais de dados pessoais.>
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<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

6 — GESTAO DE RISCOS

<O art. 5° inc. XVII, da LGPD, preconiza que o Relatério de Impacto a Protecao de Dados
Pessoais deve descrever as “wedidas, salvagnardas e mecanismos de mitigacdo de risco” implementados
no ambito da organizagio.>

<Para arealizacio da Gestio de Riscos a Seguranca da Informacao, a Privacidade e a Protecio
de Dados Pessoais de seu 6rgido ou de sua entidade, recomenda-se a consulta 2 metodologia,
orientada pela Controladoria Geral do Municipio de Sio Paulo (CGM/SP), presente no “Guza
Orientative sobre a Instrucao Normativa CGM/SP n® 01/2022 para a Administracao Piiblica
Municipal” >

<ESPACO DESTINADO A IDENTIFICACAO DO ORGAO/ENTIDADE>

7 - APROVACAO

<Este item visa a formalizar a aprovacao do Relatério por meio da obtencido das assinaturas
do(s) Responsavel(is) por sua elaboracio, do Encarregado pela Protecio de Dados Pessoais
competente e dos demais agentes publicos envolvidos. O(s) Responsavel(is) pela elaboracio do
Relatério pode(m) ser um(os) membro(s) da equipe de trabalho designada a estruturacio do
Plano de Adequacio do 61gio ou da entidade ao sistema normativo protetivo a privacidade e
aos dados pessoais, desde que com conhecimentos necessirios para a elaboracio deste
documento.>

<O Relatorio deve ser revisto e atualizado anualmente ou sempre que quaisquer alteragoes no
o61gao ou na entidade possam impactar o tratamento de dados pessoais realizado.>

<No ambito dos 61gidos da Administracio Piblica Municipal, o Encarregado pela Protecio de
Dados Pessoais apenas aprovari o Relatério apos prévia andlise de todo o Plano de Adequagao

do o1gao por parte da Coordenadoria de Promogao da Integridade (COPI), nos termos da
Instrucdo Normativa CGM n° 01/ 2022>

PROTECAO DE

<Nome do Responsavel>

RF /CPF: xxxxx
<Local>, <dia> de <més> de <ano>

REPRESENTANTE

DA COORDENADORIA DE
PROMOCAO DA INTEGRIDADE

<Nome do Representante>

RF/CPF: xxxxx
<Local>, <dia> de <més> de <ano>
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ENCARREGADO
PELA PROTECAO

DE DADOS PESSOAIS

<Nome do Encarregado>

RF/CPF: xxxxx
<Local>, <dia> de <més> de <ano>

<Para saber mais, consulte a Instrucio Normativa CGM n° 01/2022 e a Controladoria Geral :
do Municipio de Sio Paulo (CGM/SP), via e-wail (privacidade(@prefeitura.sp.govbr) ou via . ' 7 : CIDADE DE
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Mapeamento de Processos

<“ Nowe do dorgao/ entidade” | “ Nome da divisao” > | <V'ersaon’|....]: DD/MM/ AAAA>

<“ Nome do Processo” >

<*“ Olyetivo do Processo” >

Etapa [...]:

i. Objetivo: < indicacao do objetivo especifico desta etapa do processo” >
ii. Recursos humanos utilizados nesta etapa: <* diwisies do drgdao on entidade e agentes priblicos envolvidos nesta etapa do
processo” >,
iii. Recursos fisicos e tecnolégicos utilizados nesta etapa: <* nfraestrutura fisica e tecnoligica nesta etapa do processo” >;
iv. Comunicagido e compartilhamento das informagdes: < wodo de comunicacao entre os recursos humanos utilizados e o modo de
compartilhamento das informagcoes entre esta etapa com a(s) anterior(es) e a(s) seguinte(s) etapa(s)>
v. Recursos informacionais desta etapa:
a. Rol de documentos gerados ou compartilhados: <* documento ¢ o substrato/ suporte em que uma informagio gerada ou
compartilhada é representada a partir de diferentes expressies da percepedo humana, como a escrita, a imagen, o dudio e o video” >
b. Rol de informagdes geradas ou compartilhadas: “ Informacao é o conbecimento documentado. Neste caso, diz respeito ao
objeto/ assunto das informagies que sao geradas on compartilhadas” >.

&
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Taxonomia de Dados Pessoais

Categorias ordinarias
de dados pessoais

Identificacao
pessoal

Detalhes de Dados de
identificacdo identificacao
pessoal eletrénica

Dados de identificagao
pessoal atribuidos
por instituicoes
governamentais

Dados de
localizagao
eletronica

Detalhes biograficos Detalhes militares

Detalhes fisica Detalhes imigratérios

Video e
imagem

Descricao

psicolégica

Video e imagem
enquanto relacionadas
a seguranca publica

Categorias especiais
de dados pessoais

Dados pessoais de
criancgas e
adolescentes

Dados Dados
pessoais de pessoais de
criangas adolescentes

Dados pessoais
sensiveis

Origem racial Convicgdo
ou étnica religiosa

Filiacao a

organizacao de Opinidao politica

carater religioso

Filiacao a
organizacao de
carater politico

Filiacao a
sindicato

Biométricos
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Detalhes sobre
habitos pessoais

Detalhes sobre
distin¢cées

Detalhes sobre
viagens e
acolhimentos

Detalhes sobre
nucleos sociais

Consumo

Categorias ordinarias
de dados pessoais

Detalhes sobre
estilo de vida

Detalhes sobre bens
e direitos enquanto
relacionados
aos habitos pessoais

Detalhes sobre
denuncias, incidentes
ou acidentes

Detalhes sobre
uso de midias

Detalhes sobre os
interesses de lazer

Detalhes sobre bens e servicos
enquanto relacionados aos
habitos de consumo

Detalhes de identificacao
financeira

Detalhes sobre
dividas e despesas

Detalhes sobre
empréstimos, hipotecas
e linhas de crédito

Detalhes de
apdlice de seguro

Detalhes sobre
transacoes
financeiras

Detalhes sobre
atividades
profissionais

Detalhes sobre
autorizacdes enquanto
relacionadas ao tratamento

de dados financeiros

Detalhes sobre
recusos
financeiros

Detalhes sobre
situagao
financeira

Detalhes sobre
assisténcia
financeira

Detalhes de
plano de pensédo

Detalhes sobre
compensacoes
financeiras

Detalhes sobre
acordos e
ajustes
comerciais
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Residéncia

Detalhes
residénciais

Detalhes sobre
relacionamentos
atuais

Detalhes sobre
nucleo familiar

Detalhes
financeiros-
académicos

BF-To [o]
académicos

Detalhes sobre
qualificagoes e
experiéncias
académico-
profissionais

Detalhes sobre
ocupacoes atuais

Detalhes sobre
rescisoes

Detalhes sobre
avaliacoes de
desempenho

Filiagcoes

Detalhes sobre associacoes
as quais é filiado o
titular de dados pessoais

Detalhes sobre
processos judiciais
em curso

Detalhes sobre
processos
administrativos
em curso

Trabalho

Detalhes sobre
relacionamentos
anteriores

Detalhes sobre
processos de selecao

Detalhes sobre
ocupacoes anteriores

Detalhes sobre
disciplina e
absenteismo

Detalhes sobre
decisoes judiciais

Detalhes sobre
decisdes
administrativas
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Questionario sobre a Privacidade e a Prote¢ao de Dados Pessoais

<‘Nome do drgao/ entidade”
“Nome da divisao”>
<“Versao n’ [....]: DD/ MM/ AAAA">

<“Nome do Processo”>

<“Obyjetivo do Processo”>

1. Ha operador(es) que atua(m) neste processo? Se sim, identifique-o(s).
Resposta:
2. Em qual(is) fase(s) do ciclo de vida do tratamento de dados pessoais o(s) operador(es)
atua(m)?
<Ciclos de vida representam diferentes aces de tratamento de dados pessoais, como elencadas
anteriormente, que se iniciam pela coleta e finalizam-se pela eliminagio.>
Resposta:
3. Como os dados pessoais sao tratados, tendo em vista o ciclo do tratamento de dados
pessoais?
<Descrever como os dados pessoais sao coletados, produzidos, recepcionados, reproduzidos, extraidos,
analisados, gnardados, compartilhados, nsados e eliminados.>
<Neste quesito, procure refletir sobre o tratamento de dados pessoais conforme as etapas existentes no
processo, descritas em “Contextualizacao de Processos™, porque todo processo também possui um ciclo de
vida.>
<Exeniplo de descricio do fluxo de tratamento de dados pessoais:
1. Os dados pessoais sdo coletados mediante preenchimento de formuldrio eletronico; 2. Os dados pessoais
sdo transferidos, armazenados on arquivados na nuvem on em servidores dedicados; 3. A empresa “X”
Jornece uma quantidade Y para armagenamento em nuvem e se compromete a manter o
armagenamento em territorio nacional; 4. Os dados pessoais podem ser eliminados: (i) a pedido do
titular, caso ndo segjam necessdrios a consecugao de interesse piblico; (i) apds a utilizagao por
desnecessidade de armazenamento; ou (iii) por temporalidade.>
Resposta:
4. Qual ¢ a abrangéncia da drea geografica do tratamento de dados pessoais?
<Informar se a abrangéncia dos dados pessoais tratados ¢ nacional, estadual, distrital, municipal on
regional.>
Resposta:
5. Qual ¢ a fonte dos dados pessoais?

<Informar se os dados pessoais tratados se originam dos proprios titulares de dados pessoais, de seus
responsdveis legais, on de outros sujeitos, como, e.g., a partir da Receita Federal, guando de consulta de
CPP>

Resposta:

6. Entre as hipoteses de tratamento elencadas pelo art. 7 e 11%, da LGPD, qual(is) € (sio)
a(s) que fundamenta(m) o tratamento de dados pessoais realizado neste processo?
<Cupie, nesta resposta, o caput do(s) art.(s) 7° e/on 11, da L.GPD, mais of5) inciso(s) que
Jundamenta(m) o tratamento de dados pessoas.>
<O art. 7° diz respeito ao tratamento de dados pessoais, exceto aqueles que se enquadram na categoria
de dados pessoais sensiveir.>
<O art. 11 digrespeito ao tratamento de dados pessoais sensiveis, considerados aqueles contenham dados
sobre origem racial ou étnica, conviceao religiosa, opinido politica, filiagao a sindicato on a organizagdo
de cariter religioso, filosdfico on politico, dado referente a saiide on a vida sexual, dado genético ou
biomictrico, quando vinculado a uma pessoa natural.>
<Excepcionalmente, ¢ possivel fundamentar-se em mais de uma hipdtese de tratamento, nma vez que
um processo poderd ter diferentes tipos de tratamento de dados pessoais.>
<No ambito da Controladoria Geral do Municipio de Sao Paulo, destacam-se as hipoteses de
tratamenio elencadas no art. 7° ines. 1 ¢ 1, da LLGPD.>
Resposta:

7. Qual(is) ¢ (sio) a(s) finalidade(s) do tratamento de dados pessoais deste processo?
Qual(is) a(s) previsao(oes) legal(is) que respalda(m) essa(s) finalidade(s)?
Resposta:

8. Quais sio os resultados pretendidos, ao titular de dados pessoais, com o tratamento

rcalizado neste processo?

3% Art. 77 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

1I - para o cumprimento de obrigacao legal ou regulatoria pelo controlador:

11T - pela administragao publica, para o tratamento e uso compartilhado de dados necessirios a execucao de politicas
publicas previstas em leis ¢ regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢oes do Capitulo IV desta Lei;

IV - para a realizacio de estudos por 6rgio de pesquisa, garantida, sempre que possivel, a anonimizacio dos dados
pessoais;

V - quando necessario para a exccugio de contrato ou de procedimentos preliminares relacionados a contrato do qual
scja parte o titular, a pedido do titular dos dados;

VI - para o excrcicio regular de dircitos em processo judicial, administrativo ou arbitral, essc altimo nos termos da Lei
n” 9.307, de 23 de sctembro de 1996 (Lci de Arbitragem);

VII - para a protegao da vida ou da incolumidade fisica do titular ou de tercciro;

VIII - para a tutcla da saide, exclusivamente, em procedimento realizado por profissionais de saide, servicos de satde
ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecio dos dados pessoais; ou

X - para a protegio do crédito, inclusive quanto ao disposto na legislagio pertinente.”

4<Art. 11. O tratamento de dados pessoais sensiveis somente poderi ocorrer nas seguintes hipdteses:

1 - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipateses em que for indispensavel para:

2) cumprimento de obrigacio legal ou regulatoria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugao, pela administracao publica, de politicas publicas
previstas em leis ou regulamentos;

¢) realizagio de estudos por drgao de pesquisa, garantida, sempre que possivel, a anonimiza¢ao dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato ¢ em processo judicial, administrativo ¢ arbitral, este uiltimo nos
termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

¢) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) wtela da saide, exclusivamente, em procedimento realizado por profissionais de sadde, servicos de saide ou
autoridade sanitaria; ou

¢) garantia da prevencao a fraude e @ seguranca do titular, nos processos de identificacio ¢ autenticacao de cadastro
em sistemas cletronicos, resguardados os dircitos mencionados no art. 9% desta Lei ¢ exceto no caso de prevalecerem
dircitos ¢ liberdades fundamentais do titular que exijam a protecao dos dados pessoais.”
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Resposta:

9. Quais os beneficios esperados ao 6tgao, a Prefeitura do Municipio e/ou a sociedade,
como um todo, com relag@o a esse tratamento?
Resposta:

10. Informe as categorias ordinarias de dados pessoais tratadas neste processo, de acordo

com os enunciados a seguir € os descrevendo com base: (i) no tempo de retencio dos
dados pessoais; e (i) na fonte de retencio dos dados pessoais.

<Ewm caso de inexisténda de ratamento de determinada categoria de dados pessoais, responda “Nao
ha”.>

< O temipo de retengao de dados pessoais se relaciona a Politica Municipal de Gestao Documental, assin
como ao Sistema de Arquivo do Municipio de Sao Paulo.>

<A fonte de retengao de dados pessoais é o substraio no qual os dados pessoais sao representados. Sao
exemplos que poderao ser utilizados, isolada ou cumulativamente, a depender do caso concreto: nuvem
(especificar servidor), documento eletrinico DOCX e similares, documento eletronico PDF e similares,
planilha eletrinica EXCEL ¢ similares, midia eletrinica MP3 e similares, midia eletrinica MP4 e
similares, midia eletrinica [PEG e similares, disco dptico (CD, DV'D e Blu-Ray), pen-drive, cartao de
memdria, HD externa, SSD, fita magnética, disquete, disco fonogrdfico (vinil, compacto-simples e goma-
laca), cilindro fonogrdfico, material bioldgico e papel.>

<Dewe ser especificado o tempo e a jonte de refengao para cada subcategoria de dados pessoais elencada,
na eventualidade de serem armazenadas, temporal ou materialmente, de forma distinta. On seja, bavendo
duas subcategorias de dados pessoais em “Detalhes de identificacio pessoal”, como “nome” ¢ “enderego
residencial”, devem ser deserilos os distintos tempos e fonies de retengio dessas duas subcategorias.>

Identificagdo pessoal: <hd ox nao hd.>

a. Detalhes de identificacdo pessoal: <Descrever se sio tratados dados como nome,
endereco residencial, histirico de enderecos anteriores, niimero de telefone fixo residencial,
niimiero de celular pessoal, e-mail pessoal, ete.>

Tempo de retencio:
Fonte de retencio:

i. Dados de identificacio pessoal atribuidos por instituicoes
governamentais: <Descrever se sao fratados dados de identificacio como CPF,
RG, niimero de passaporte, nimero de carteira de motorista, niimero de registro em
conselho profissional, etc.>
Tempo de retencio:

Fonte de retengao:

b. Dados de identificacio eletronica: <Deserever se sao tratados dados como enderecos

1P, cookies, ete.>
Tempo de retengio:
Fonte de retencio:

c. Dados de localizacio eletronica: <Informar se sio tratados dados de comunicagao de

torres de celulares (e.g., GSM), dados de GPS, ete.>
Tempo de retencio:
Fonte de retencio:

Corpo: <hd ou ndo hd.>

a. Deralhes biograficos: <Descrever se sao tratados dados pessoais como idade, sexo, data
de nascimento, local de nascimento, estado civil e nacionalidade.>

Tempo de reten¢ao:
Fonte de retengio:

b. Detalhes militares: <Descrever se sdo tratados dados como situagio militar, patente

wmilitar e distingoes militares.>
Tempo de reten¢ao:
Fonte de retencao:

c. Descricao fisica: <Dados de descrigao fisica sao informagies fisicas de uma pessoa com
possibilidade de serem visivelmente identificadas. Descrever se sao tratados dados como
altura, peso, cor do cabelo, cor dos olbos, caracteristicas distintivas, etc.>

Tempo de reten¢ao:
Fonte de retencio:

d. Detalhes imigratorios: <Descrever se sao tratados dados como detalbes sobre visto,
autorizagao de trabalho, limitacies de residincia ou movimentacio, condigoes especiais
relacionadas a antorizacio de residéncia, ete.>

Tempo de retengio:
Fonte de retencao:

Mente: <ha on nao ha.>

a. Descricao psicologica: <Descrever se sao tratados dados sobre personalidade on
cardter.>
Tempo de retencao:
Fonte de reten¢io:

Imagem: <hd on ndo hi.>

a. Video e imagem: <Descrever se sao tratados arquivos de videos, fotos digitais, fitas de
video, etc.>
Tempo de retengao:
Fonte de retencio:

a. Video e imagem enquanto relacionados a seguranga publica: <Descrever se
sao tratadas imagens e/ on videos de cameras de seguranca/ vigilincia (eg., CFT1),
ete.>
Tempo de reten¢io:

Fonte de retencio:
b. Voz <Descrever se sao tratadas fitas e arquiwos digitais de vog, ben: como ontros registros
de gravacoes de vog.>
Tempo de retengao:
Fonte de retencio:

Habitos: <h4 ox nao hi.>

a. Detalhes sobre habitos pessoais: <Descrever se sio traiados dados como uso de
tabaco, uso de dlcool, habitos alimentares e dieta alinrentar.>
Tempo de retengao:
Fonte de retengio:
b. Detalhes sobre estilo de vida: <Descrever se sao tratados dados como informaoes
sobre o uso de bens ou servigos e comportamentos caracteristicos dos titulares dos dados.>
Tempo de reten¢ao:
Fonte de retencio:
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c. Detalhes sobre distingoes: <Descrever se sao tratados dados como distincoes civis,

administrativas ou militares.>
Tempo de retengio:
Fonte de retencio:

d. Detalhes sobre bens e direitos enquanto relacionados aos habitos pessoais:
<Descrever se sao tratados dados sobre bens e outros direitos enquanto relacionados aos
habitos pessoais do titular.>

Tempo de retengao:
Fonte de retencao:

e. Detalhes sobre viagens e deslocamentos: <Descrever se sdo tratados dados sobre

antigas residéncias e deslocamenios, visto de viagem, autorizacies de trabalho, ete.>
Tempo de retencao:
Fonte de retenciao:

f. Detalhes sobre dentncias, incidentes ou acidentes: <Descrever se sao tratados
dados como informagies sobre wm acidente, incidente ou densincia na qual o titular dos
dados esta envolvido, a naturea dos danos ou ferimentos, pessoas envolvidas, testemunbas,
ele.>

Tempo de retencao:
Fonte de retencao:

g. Detalhes sobre nicleos sociais: <Desarever se sio tratados dados como amigos,
parceiros de negdcios, relacionamentos com pessoas que nao sejam familiares proximos,
er.>

Tempo de retencao:
Fonte de retencao:

h. Detalhes sobre uso de midias: <Descrever se sio tratados dados gue definem o

comportamento de uso de midias e meios de comunicagio.>
Tempo de retencio:
Fonte de retencao:

Lazer: <hd on ndo ha.>

a. Detalhes sobre interesses de lazer: <Descrever se sao tratados dados sobre hobbies,
esportes, dentre outros interesses.>
Tempo de retengao:
Fonte de retencao:

Consumo: <h4 ou nao ha.>

a. Detalhes sobre bens e servicos enquanto relacionados aos habitos de
consumo: <Descrever se sao tratados dados sobre bens e servicos consumidos pelo titular
de dados.>

Tempo de retengao:
Fonte de retencio:

Financas: <hd ou ndo ha.>

a. Dados de identificacao financeira: <Deserever se sao tratados dados como niimeros
de identificao, niimeros de contas bancarias, nimeros de carties de crédito on débito,
codigos secretos, ete.>

Tempo de retengao:
Fonte de retencao:

Detalhes sobre recursos financeitos: <Descrever se sio tratados dados como renda,
posses, investimentos, renda total, renda profissional, poupanga, datas de inicio ¢ término
dos investimentos, receila de investimento, dividas sobre ativos, efc.>

Tempo de retengao:

Fonte de retengio:
Detalhes sobre dividas e despesas: <Descrever se sao tratados dados como total de
despesas, alugnéis, empréstimos, hipotecas e outras formas de orédito.>

Tempo de retencio:

Fonte de retengio:
Detalhes sobre a situacao financeira: <Descrever se sdo iratados dados de solvéncia,
o seja, avaliagio do rendimento ¢ avaliacio de capacidade de pagamento.>

Tempo de retengao:

Fonte de retencao:
Detalhes sobre empréstimos, hipotecas e linhas de crédito: <Descrever se sao
tratados dados como natureza do empréstimo, valor emprestads, saldo remanescente, data
de inicio, periodo do empréstimo, taxa de juros, visao geral do pagamento ¢ detalhes sobre
as garantias.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre assisténcia financeira: <Descrever se sao tratados dados como de
beneficios, assisténcia, bonificagies, subsidios, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes de apélice de seguro: <Descrever se sio tratados dados como natureza da
aplice de seguro, detalles sobre os riscos cobertos, valores segurados, periodo segurado, data
de rescisdo, pagamentos feitos, recebidos on perdidos, situagdo do contrato, et.>

Tempo de retencao:

Fonte de retencio:
Detalhes de plano de pensio: <Deswrever se sao tratados dados como data efetiva do
Plano de pensao, natureza do plano, data de término do plano, pagamentos recebidos e
efetnados, opcoes, beneficidrios, ete.>

Tempo de retencio:

Fonte de retencio:
Detalhes sobre transacoes financeiras: <Descrever se sio tratados dados como
valores pagos e a pagar pelo titular dos dados, linhas de crédito concedidas, avais, forma de
pagamento, visao geral do pagamento, depisitos e outras garantias, efe.>

Tempo de retengao:

Fonte de retengio:
Detalhes sobre compensacoes: <Descrever se sao iratados dados como de detalbes
sobre compensacdes reivindicadas, valores pagos on outros tipos de compensacao, ete.>

Tempo de retengio:

Fonte de retengio:
Detalhes sobre atividades profissionais: <Descrever se sao tratados dados de
atividades profissionais executadas pelo titular de dados, como natureza da atividade,
naturega dos bens ou servios ntilizados ou entregues pela pessoa em registro, relagoes
comerclais, efe.>

Tempo de retengao:

Fonte de retencao:
Detalhes sobre acordos e ajustes comerciais: <Descrever se sao tratados dados
como detalbes sobre acordos on ajusies comerciais, acordos sobre representacio on acordos
legais, ete.>
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Tempo de retengio:
Fonte de retencio:

m. Detalhes sobre autorizacoes enquanto relacionadas ao tratamento de dados
financeiros: <Descrever se sao tratados dados financeiros baseados no consentinmento de
seu fitular>.

Tempo de retengao:
Fonte de retencio:

Residéncia: <h4 on nao hd. >

a.  Detalhes residenciais: <Descrever se sao tratados dados sobre natureza da residéncia,
propriedade prpria on alugada, duracdo da residéncia nesse endereco, alugnel, custos,
tlassificagao da residéncia, detalbes sobre a avaliacao, nomes das pessoas que possuem as
chaves.>

Tempo de retengio:
Fonte de reten¢io:

Familia: <hd on ndo ha.>

a.  Detalhes sobre relacionamentos atuais: <Deserever se iao tratados dados como nome
do cinjuge on companbeiro(a), nome de solteiro(a), do cnjuge on companheiro (a), data de
casamento, data do contrato de coabitacao, nimero de filhos, ete.>

Tempo de retencao:
Fonte de retengio:

b. Detalhes sobre relacionamentos anteriores: <Descrever se sio traiados dados sobre
casapientos ou parcerias anteriores, divorcios, separagoes, nomes de parceiros anteriores,
ele.>

Tempo de retengio:
Fonte de retencao:
¢. Detalhes sobre nicleo familiar: <Deserever se sao tratados dados sobre ontros
familiares on membros da familia do titular de dados.>
Tempo de retencao:
Fonte de retengao:

Educacao: <ha4 o nao ha.>

a. Dados académicos: <Desaever se sao tratados dados sobre diplomas, certificados

obtidos, resultados de exames, avaliacao do progresso dos estudos, historico escolar, gran de
Jormagao, efe.>

Tempo de retengio:

Fonte de retencio:

b. Dados financciro-académicos: <Descrever se sio tratados dados sobre taxas de
inscrigio e custos pagos, financiamento, formas de pagamento, registros de pagamento, ete.>

Tempo de retencao:
Fonte de retengao:

c. Detalhes sobre qualificacbes e experiéncias académico-profissionais:
<Descrever se sao tratados dados sobre certificacoes profissionais, interesses profissionais,
interesses académicos, interesses de pesquisa, experiéncia de ensino, ete.>

Tempo de retengio:
Fonte de retencao:

Trabalho: <h# on ndo ha.>

a. Detalhes sobre ocupacoes atuais: <Descrever se sio tratados dados sobre enpregador,
descricao do cargo e funcdo, antignidade, data de recrutamento, local de trabalho,
especializagao on tipo de empresa, modos e condigoes de trabalho, cargos anteriores ¢
experiéndia anterior de trabalbo no mesmo empregador, etc.>

Tempo de retengio:
Fonte de retengao:

b. Detalhes sobre processos de selecio: <Descrever se sao tratados dados sobre data
de selecdo, método de selecdo, fonte de selegao, referéndas, detalbes relacionados a periodo de
estdgio, etc.>

Tempo de retengao:
Fonte de retencio:

c. Dectalhes sobre rescisocs: <Descrever se sio tratados dados sobre data de rescisao,

motive, periodo de notificacao, condicoes de rescisao, efe.>
Tempo de retengio:
Fonte de retencao:

d. Detalhes sobre ocupacdes anteriores: <Descrever se sdo tratados dados sobre

ocupagies anteriores e empregadores, periodos sem emprego, servico militar, efe.>
Tempo de retencao:
Fonte de retencao:

e. Detalhes sobre avaliacdes de desempenho: <Descrever se sao tratados dados sobre
avaliacaes de desempenho oun qualquer ontro tipo de andlise de qualificacao on habilidades
profissionais.>

Tempo de retencao:
Fonte de retencao:

f.  Detalhes sobre disciplina e absenteismo: <Descrever se sao tratados dados sobre

registros de absentismo, motivos de anséncia, medidas disciplinares, ete.>
Tempo de retengao:
Fonte de retencao:

Filiacoes: <hd on ndo hd.>

a. Detalhes sobtre associagdes as quais ¢ filiado o titular de dados pessoais
(exceto profissionais, politicas, sindicatos ou qualquer outra associagio que
se enquadre em dados pessoais sensiveis): <Descrever se sao tratados dados sobre
participacao em organizacies de caridade ou benevolentes, clubes, parcerias, grupos, efe.>

Tempo de retengio:
Fonte de retencao:

Conflitos: <hd on ndo hd.>

a. Detalhes sobre processos judiciais em curso: <Descrever se sao tralados dados
sobre suspeitas de violagies, conexaes conspiratirias com criminosos conhecidos, inguéritos
ou agdes judiciais (civis ou criminais) empreendidas por ou contra o litular de dados, ete.>

Tempo de retengio:
Fonte de retengao:

b. Detalhes sobre decisoes judiciais: <Descrever se sao tratados dados sobre decisoes

clvels e criminais que envolvam o iitular de dados.>
Tempo de retencao:
Fontc de retengao:
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c. Detalhes sobre processos administrativos em curso: <Descrever se sao tratados

dados sobre processos administratives em curso que envolvan: o tiinlar de dados.>
Tempo de reten¢ao:
Fonte de retengio:

d. Detalhes sobre decisoes administrativas: <Descrever se sao tratados dados de
decisoes administrativas, como em processos administrativos disciplinares, e sancies
respectivas, comio adverténcias e multas, além de qualguer outro tipo de sangao
adwministrativa prevista em normas on regulamentos administrativos.>

Tempo de retengao:
Fonte de tetencio:

Outros: <H4 on ndo ha. Especifique se ha ontras categorias de dados pessoais tratadas que nao
tenbam sido contempladas anteriormente.>

11.

Informe as categorias de dados pessoais sensiveis tratadas neste processo, de acordo com
os enunciados a seguir ¢ os descrevendo com base: (i) no tempo de retengao dos dados
pessoais; e (i) na fonte de reten¢io dos dados pessoais.

<Dado pessoal sensivel ¢ todo dado pessoal sobre origem racial on étnica, convicedo religiosa, opinido
politica, filiacao a sindicato oi a organizacdo de carater religioso, filosdfico ou politico, dado referente a
iadide ou 4 vida sexual, dado genético ou biométrico, quando vinculado a nma pessoa natnral.>

<Em caso de inexisténcia de tratamento de determinada categoria de dados pessoais, responda “Nao
ha">

< O tempo de retengio de dados pessoais se relaciona a Politica Munidpal de Gestao Documental, assim
como ao Sistema de Arquivo do Municipio de Sao Paulo.>

< A fonte de retencao de dados pessoais ¢ o subsirato no qual os dados pessoais sao representados. Sao
excemplos que poderio ser utilizados, isolada ou cummnlativamente, a depender do caso conereto: nuvem
(especificar servidor), documento eletrinico DOCX e similares, documento eletronico PDE e similares,
planilha eletrinica EXCEL e similares, disco dptico (CD, DV'D e Blu-Ray), pen-drive, cartio de
memdria, HD externo, SSD, fita magnética, disquete, disco fonagrafico (vinil, compacto-simples e goma-
laca), cilindro fonogrdfico, material bioligico ¢ papel.>

<Deve ser especificado o tempo ¢ a fonte de refen¢ao para cada subcategoria de dados pessoais elencada,
na eveninalidade de serem armazenadas, temporal on materialmente, de forma distinta. On seja, havendo
duas subcategorias de dados pessoais sensiveis, devem ser descritos os distintos tempos e fontes de reten¢do
dessas duas subcategorias.>

Dados pessoais sensiveis: <hd on ndo hd.>

a. Revelem origem racial ou étnica:
Tempo de retengao:
Fonte de retencio:
b. Revelem convicgio religiosa:
Tempo de retengao:
Fonte de retencio:
c. Revelem filiagio a organizagio de carater religioso:
Tempo de retengao:
Fonte de retencio:
d. Revelem opinido politica:
Tempo de retencao:
Fonte de retencio:
e. Revelem filiacdo a organizacio de cariter politico:
Tempo de retencao:

Fonte de retencao:

f. Revelem filiacao a sindicato:
Tempo de retencio:
Fonte de reten¢io:

g Revelem filiagio a organizacio de cariter filoséfico:
Tempo de retengao:
Fonte de retencio:

h. Refiram-sc a saude ou a vida sexual:
Tempo de retengao:
Fonte de retengao:

i.  Refiram-se a dados genéticos:
Tempo de retengao:
Fonte de retencao:

. Refiram-se a dados biométricos: <Descrever se sao tratados dados de impressies
digitais e de vog, digitalizacies de iris, reconbecimento facial, reconbhecimento de formato de
dedo ou mao, assinaturas dindmicas, ete.>

Tempo de retencio:
Fonte de retencao:

12. Com qual frequéncia os dados pessoais sao tratados?
<Descrever em que frequéncia os dados sao tratados. Isso representa a disponibilidade e horario de
[funcionamento do sistema antomatizado on processo manual que trata os dados pessoais.>
Resposta:

13. Qual 0 volume de categorias de dados pessoais tratados?
<Informar o volume ftotal de categorias de dados pessoais e de dados pessoais sensiveis descritos nesie
mapeamento de dados pessoais relacionados a determinado processo.
Exemplo:
Categorias de dados pessoais tratados:
dade, sexo, data de nascimento, local de nascimento, esiado civil e nacionalidade.
Categorias de dados pessoais sensiveis tratadas:
Tratamento de dados pessoais de saside como CID10 e data de diltimo exane médico.
Neste caso, a informagao que deve ser preenchida é:
Sao tratadas 6 categorias de dados pessoais (idade, sexo, data de nascimento, local de nascimento, estado
civil e nacionalidade) e 02 categorias de dados pessoais sensiveis (CID10 ¢ data de siltimo exame médico),
totalizando 08 categorias tratados pelo processo.>
Resposta:

14. Quais sdo as categorias de titulares de dados pessoais deste processo? Sao tratados dados
pessoais de criangas, adolescentes ¢ outros grupos vulneraveis?
<Informar quem sio os titulares de dados pessoais deste processo. Exemplos: criangas e adolescentes,
municipes, servidores alivos e inalivos, pacientes, educandos, ele.>
Resposta:

15. Os dados pessoais tratados neste processo sao compartilhados? Se sim, com quem?
<Informe o nome da enipresa on instituicao com a qual o5 dados pessoais sao compartilhados. Exemplos:
Macrosoft, Google, IBGE, Ministério Piblico, Receita Federal, Controladoria-Geral da Uniio e
Manistério da Satide.>
<Apenas devem ser indicadas instituigoes que nao fagam parte da Prefeitura do Municipio de Sao
Paitlo, 0 que inclui sua administracao pitblica direta e indireta. Excclui-se, dessa forma, a PRODAM,
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mas inclui-se as empresas com as quais esta compartilha os dados pessoais tratados pela Prefeitura do
Municipio.>
Resposta:

16. Em sua analise, ha medida(s) de seguranca, técnicas e administrativas, atualmente em
curso que proteja(m) os dados pessoais tratados neste processo? Se sim, qual(is)?
<Indicar se existem atualmente medidas de seguranga, técnicas e administrativas, aptas a protecao dos
dados pessoais, isto no ambito de seu drgio ou entidade, on, se aplicavel, de forma global, na Prefeitura
do Municipio de Sao Panlo ou em sna entidade. Exemplos: controles de seguranca em recursos humanos;
controles de acesso fisico; controles de acesso lagico; controles de seguranca fisica e do ambiente; controles
de seguranca nas comunicagoes; controles de conformidade das licitacies, contratos administrativos,
convénios e instrumentos congéneres; Politica de Seguranga da Informagao; Politica de Senhas; Politica
de Mesa Limpay Politica de Backup; Politica de Privacidade e Protecao de Dados Pessoais; Politica de
Cookies; ¢ Politica de Gestao de Incidentes de Seguranca da Informagao.>
Resposta:

17. Ha transferéncia internacional dos dados tratados neste processo? Se sim, qual(is) € (sio)
a(s) categoria(s) de dados pessoais e de dados pessoais sensiveis transferidas? Essa
transferéncia internacional esta protegida por alguma garantia?
<Indicar se os dados pessoais tratados neste processo sao transferidos, como para armazenamento por
provedor de nuvem, para fora do Brasil. Em caso afirmativo, se possivel, indicar o pais no qual os dados
pessoais sdo tratados.>
<Sao exemplos de garantias para a realizacao de transferéncia internacional de dados pessoais: acordo
de cooperacao internacional; certificacao regularmente emitida; clansulas contratnais especificas para
determinada transferéincia; clansulas-padrao contratnais; codigo de conduta regularmente emitido;
cogperagdo juridica internacional entre orgaos priblicos de inteligéncia, de investigacao e de persecugao, de
acordo com os instrumentos de direito internacional; cumprimento de obrigacao legal on regulatiria pelo
controlador; execucao de contrato on de procedimentos preliminares relacionados a contrato do qual seja
parte o titular; execncao de politica priblica ou atribuicao legal do servico piiblico; exercicio regular de
direitos em processo_judicial, administrativo on arbitral; fornecimento de consentimento especifico pelo
titular de dados pessoais; normas corporativas globais; pais que fornece um nivel adequado de protecao;
protegao da vida on da incolumidade fisica do titular on de terceiro; selo regularmente emitido; e
transferéncia antorizada pela Autoridade Nacional de Protecao de Dados (ANPD).>
Resposta:

18. Quais sao os contratos de servicos e/ou solugoes de tecnologia da informagao que
possuem telagdo com o tratamento de dados pessoais deste processo?
<Informe os niimeros e os “links” de acesso dos contratos de servicos ef ou solugies de tecnologia da
informagdo que realizam algum tipo de operagao de tratamento com os dados pessoais deste processo.>

Resposta: é
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Entrevistas a Gestdao de Riscos a
Seguranga da Informacgiao, a Privacidade e a Prote¢ao de Dados Pessoais

Pauta de Entrevista

<“Nomse do drgao/ entidade”/ *“Nome da divisao”>

Nuamero: <“Niimero sequencial da Enirevista™>
Data: <DD/MM/AAAA>

Hora: <HH;MIN>

Local: <“Se presencial, inserir endereco. Se online, indicar aplicativo utilizado e ‘link’”>

Entrevistadores Setor Status
< “Inserir nome do agente priblico.”> <“Tnserir setor ao qual | <‘Presente/ Anséncia
Jag  parte o agente | justificada/ Auséncia nao
Priblico.”> Justificada.”>
<“Inserir nome do agente piiblico.”> <“Inserir setor ao qual | <‘Presente/ Auséncia
faz  parte o agente | justificada Auséncia nao
piiblico.””> Justificada.”>
Entrevistados Setor Kdiadire
< “Tnserir nome do agente piiblico.”> <“Inserir setor ao qual | <‘Presente/ Aunséncia
faz  parle o agente | justificada Auséncia nao
priblico.”> Justificada.”>
< “Inserir nome do agente piiblico. "> <“Inserir setor ao gual | <‘Presente/ Aunséncia
Jaz  parte o agente | justificada Auséncia nao
priblico.”> Justificada.”>
Medida Subtema Objetivo
<“Medida de seguranga presente na norma | <“Conjunto tematico de | <'Objetivo de nma medida de
técnica que ¢ objeto de avaliacdo para | medidas de seguranga.>" | seguranca.”>
implenentagio.”>
<‘“Medida de seguranca presente na norma | <“Comjunto tematico de | <“Objetivo de uma medida de CIDADE DE
téenica que € objeto  de avaliacio para | medidas de seguranca.>" | seguranca.”> SAO PAULO
implementagao.”> arINTROLADORIA




Entrevistas a Gestdao de Riscos a
Seguranga da Informacgiao, a Privacidade e a Prote¢ao de Dados Pessoais

Ata de Entrevista

<“Nome do drgao/ entidade”/ “Nome da divisdo”>

Nuamero: <“Niimero sequencial da Entrevista”™

Data: <DD/MM/AAAA>

Hora: <HH;MIN>

Local: <*“Se presencial, inserir endereco. Se online, indicar aplicativo utilizado e ‘link’">

Entrevistadores

Setor

Status

<“Controles relacionados devem sempre ser citados pelo(s) Entrevistador(es) no inicio de cada série de Quesitos.

Os controles podem ser encontrados no Anexo V1 do Guia, ‘Gestao de Riscos a Seguran¢a da Informagdo, d
Privacidade ¢ a Protecio de Dados Pessoais’.””>

<“Exemplo”>

<“Controles relacionados a esta série de Quesitos sao: (i) [....]; e (i) [...], disponiveis no Anexo VI do ‘Guia
Orientativo sobre a Instrugao Normativa CGM/SP n° 01/2022 para a Administracao Priblica do Municipio
de Sao Panlo’, ‘Gestao de Riscos a Seguranca da Informacao, a Privacidade e a Protegao de Dados Pessoais’™>

<“Existem Politicas, no setor, relativas a Gestio de Riscos a Segurang¢a da Informacgio,
a Privacidade e a Proteg¢io de Dados Pessoais?>
<‘“Responden [Nome], [Cargo/ Funcaol, que |...]”">

<J4 houve algum incidente de seguranca da informagio?>
<‘“Responden [Nome], [Cargo/ Funcao), que |...]">

“Inserir nome do agente piiblico.”

<“Inserir setor ao qual fag
parte o agente piiblico.”>

< “Presente/ Auséncia
Justificadal Anséncia nao
Justificada.”>

Informagdes adicionais

<“Comentdrios adicionais a critério do(s) Entrevistador(es) on mesmo por solicitacao do(s) Entrevistado(s).”>

Préximos passos

“Inserir nome do agente priblico.” <“Inserir setor ao qual faz; | < Presente/ Auséncia
parte o agente piiblico.”> | justificada/ Auséncia nao
Justificada.”> Responsavel Agio Data
<“Inserir nome do agente <“Inserir agao a ser realizada pelo agente | <DD/MM/AAAA>
YA ”> 17 ”>
Entrevistados Setor Status priblico. Ppriblico
<“Inserir nome do agente <“Inserir agao a ser realizada pelo agente | <DD/MM/AAAA>
“Tnserir nome do agente piiblico.” <“Inserir setor ao qual fag | <‘Presente/ Auséncia Ppriblico.”> priblico”™>
parte o agente priblico.”> | justificada/ Anséncia nao
Justificada.””>
“Inserir nome do agente piiblico.” <“Inserir setor ao qual faz; | <‘Presente] Auséncia
parte 0 agente priblico.”> | justificada/ Anséncia nio
Justificada.”>
Quesitos e Respostas CIDADE DE
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Questionario de Percepgao de Riscos a

Seguranga da Informacgiao, a Privacidade e a Prote¢ao de Dados Pessoais

Risco Inerente Controles Efeito sobre Risco residual
propostos o risco
Risco
®) @ ®) @
RN — <“Descrigao | <“Muito | <"Muito | <"Descricio conforme | < Reduzir, evitar, | <"Muito | <“Muito
do risco, com 0 alta, alta, alto, alte, | diretriges de Compartilhar, alla, alta, alto, alto,
subsidio da Tabela miédia, miédio, implementagdo presentes | aceitar on miédia, miédio,
‘Exemplos de Riscos baixa on baixo on | no Anexo externo a este | potencializar”> baixa ou baixo on
a Seguranca da mito mitito documento, mitito miito
Informagao, a baixa"> baixo"> ‘Gestao de Riscos a baixa> baixo">
Privacidade ¢ a Seguranca da
Protecao de Dados Informagao, a
Pessoais™ Privacidade ¢ a Protegao
de Dados Pessoais™>
Processos: “xx; <"Descricao conforme | <‘Reduzir, evitar,
o e %2, diretrizes de Compartilhar,
implementagao presentes | aceitar on
no Anexo externo a este | potencializar”>
documento,
‘Gestao de Riscos a
Seguranga da
Informagao, a
Privacidade ¢ a Protecio
de Dados Pessoais.”">
RN — <“Deseriggo | <"Muito | <"Muito | <"Descricio conforme | <‘Reduzir, evitar, | <"Muito | <"“Muito
do risco, comr o alta, alta, | alto, alto, diretrizes de Compartilhar, alta, alta, | alto, alto,
subsidio da Tabela miédia, miédio, implementagio presentes | aceitar on miédia, miédio,
‘Exemplos de Riscos | baixa on baixo on no Anexo externo a este | potencializar”> baixa on baixo on
a Seguranca da mitito mitito docunmento, ntito miito
Informacao, a baixa”> baixo"> ‘Gestao de Riscos a baixa”> baixo">
Privacidade ¢ a Seguranga da
Protegio de Dados Informagdo, a
Pessoais™> Privacidade ¢ a Protecao
de Dados Pessoais™>
Processos: “xx’"; <“Desericao conforme <“Reduzir, evitar,
ezl diretrizes de Compartilhar,
implementagao presentes | aceitar on
no Anexo externo a este | potencializar”>
documento,
Gestio de Riscos d
Seguranca da
Informagao, a
Privacidade ¢ a Protegao
de Dados Pessoais™>
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Taxonomia de Riscos a

Seguranga da Informacgiao, a Privacidade e a Prote¢ao de Dados Pessoais

Identificagdo Risco Escopo
1 Acesso nio Acesso indevido (permissao indevida) a um ambiente fisico
autorizado ou logico.
9 Modificagio nio | Usuario sem permissao de alteragao para um determinado
autorizada registro realiza modificagdo nao autorizada.
Perdas provocadas tanto por agoes intencionais de usuatios
3 — oriundas de uma exclusao indevida ou devida ¢ nao
comunicada, quanto por ag¢oes nio intencionais, como
falhas em sistemas e sobrescrita de dados.
Dados roubados nas dependéncias internas do
controlador/operador, como falhas nos controles de
4 Riiils seguranca dos sistemas, a exemplo da auséncia ou fraca
oubo criptografia e falha de sistema que permita escalagio de
privilégio.
5 Remogio nao Usuéri ;o 3 iar dad
o sudrio sem permissio para retirar ou copiar dados
pessoais para outro local.
Coleta de dados pessoais em quantidade superior ao
6 Coleta excessiva | necessario a finalidade da atividade a qual terd o tratamento
de dados pessoais.
Informacio
insuficiente O tratamento de dados pessoais deve atender a uma
7 sobre a finalidade especifica a ser informada de forma transparente
finalidade do | a0 titular de dados pessoais.
tratamento
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Taxonomia de Riscos a

Tratamento sem
consentmento
do titular de
dados pessoais
na hipdtese em

Controlador de dados pessoais nio obtém o

Seguranga da Informacgiao, a Privacidade e a Prote¢ao de Dados Pessoais

dados que atualiza dado pessoal com dado equivocado e
auséncia de validacao dos dados de entrada.

14 Rﬂg:r:;gzm Dados pessoais podem ser reidentificados por cruzamento
pseudonimizados de dados pessoais.
15 vu];ig:ls;lifj?;;@s Existéncia de vulnerabilidade que, uma vez explorada, pode
diversas gerar outras vulnerabilidades ou mesmo outros riscos

8 consentimento do titular de dados pessoais para realizar um
que O IARMmENIe | ratamento de dados sem norma que lhe diga respeito
nao esteja s
previsto em
normas
aplicaveis
Falha em
considerar os | Falha na garantia de atendimento dos ditcitos do titular,
9 direitos do titular | conforme descritos, sobretudo, entre os arts. 9° e 17 a 23
de dados da LGPD.
pessoais
Compartilhar
dados pessoais
com [Erceiros
sem 0
1 consenumento Organizacao compartilha os dados pessoais sem hipdtese
0 do titular na .
hindtese em que | 9€ tratamento de dados que lhe autoriza.
P q
o consentimento
esteja previsto
em normas
aplicaveis
Retencio O término da prestacio de um servico ou do prazo da
prolongada de | retengao dos dados pessoais para fins legais deve culminar
L dados pessoais | com a exclusao e/ou descarte seguro dos dados pessoais.
sem necessidade
Associagio A realizagio de todo tratamento de dados pessoais deve
indevida, direra | estar em conformidade com as normas aplicaveis.
12 ouindireta, de | Qualquer tratamento que ndo atenda esse requisito pode
dados pessoais | produzir dados pessoais e informagoes pessoais com
ao titular associagoes indevidas.
Erro de Dados de entrada que nio sio corretamente validados ¢
13 processamento operagoes de tratamento automatizadas de sistema que

alteram de mancira indevida a composicao do dado
armazenado, a exemplo de execucio de seips de banco de
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Questionario de Percepgao de Riscos a
Seguranga da Informacgiao, a Privacidade e a Prote¢ao de Dados Pessoais

Descrigao de Controle(s) Parametro
Inexistente(s) 1
Fraco(s) 0,8
Mediano(s) 0,6
Satisfatério(s) 0,4
Forte(s) 0,2
Probabilidade Descrigdo Frequéncia Parimetro Impacto Impacto de Conformidade Pardmetro
Improvavel: evento nunca ocorreu €, em Muito baixo Descumprimento de politicas e processos 1
x 3 situacoes excepcionais, o evento podera até i i 1
Muito baixa ¢ P » € ¢ p' e <= 20% 1 internos de maneira reversivel
ocorrer, mas nada nas circunstancias indica
essa possibilidade
Biisa Descumprimento  de politicas ¢ processos >
internos de maneira irreversivel
Rara: evento nunca ocorreu, mas de forma
s inesperada ou casual, o evento poderi até
Baixa P e P > 20% e <=40% 2
ocorrer, mas as circunstancias  pouco ) ]
indicam cssa possibilidade Médio Descumprimento  de  atos  normativos 5
municipais de maneira reversivel
Possivel: evento ja ocorreu no passado e,
Média dc'alguma forma,.o evento Podcra ocorrer, >40% e <=60% 5 o Dcsc,tu_rnp.nrnento : dc. atos  normativos 8
ols as circunstancias indicam municipais de maneira irreversivel
p P
moderadamente essa possibilidade
. Descumprimento  de  atos  normativos
dPto;rével: ev?nto ja (Zicorreu no passa;l; e, Muito alto estidinie & Fedesaty 10
e forma até esperada, o evento era
Alta = CIpeRES. 0 oreeie e > 60% e <= 80% 8
ocorrer, pois as circunstincias indicam
fortemente essa possibilidade
Praticamente certa: de forma inequivoca,
o evento estd ocorrendo ou ji ocorreu e as
Muito alta circunstincias  indicam  claramente que >80% 10
poderi ser recorrente em um curto espago
de tempo
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Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Conscientizacao e capacitacao dos agentes publicos sobre o tema:

(iii)

Governanca

Curso de Capacitacao em Privacidade e Protecao de Dados Pessoais:

Curso de Privacidade e
Protecao de Dados
Pessoais

INTERNO CONTROLADORIA

GERAL DO MUNICIFIO

A
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Governanca

Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Conscientizacao e capacitacao dos agentes publicos sobre o tema:

(iv) Campanha de Conscientizacao em Privacidade e Protecao de Dados Pessoais:

Vocé sabe o que sao
dados pessoais sensiveis?

Vocé sabe o que é
LGPD?

dados pessoais?

Sdo dados pessoais capazes de revelar informagoes sobre:
- Origem racial ou étnica;

Sao informagdes, estejam elas em meio fisico ou digital, capazes de identifi- g"?;’:;g“ ';;'it’a'_"sa:
car direta ou indiretamente uma pessoa fisica. Ou seja: informacoes que Y Fiflaqéo :';:' dieatoolite izacio de cardter religioso, filoséfico ou
2 ; 2 = podem revelar aspectos sobre sua intimidade, sua vida privada e sua politico; % ' '
A Lei Geral de Protecdo de Dados Pessoais (Lei imagem, e que identificam ou permitam identificar quem voce ¢. - Dado referente 3 sadde ou 3 vida sexual;
o . - Dado genético ou biométrico.
Federal n 13'709) foi sancionada em agosto de Nesse sentido, o conceito de dado pessoal inclui ndo apenas informagoes a e g oy e : o S,
diretamente ligadas a uma pessoa, mas também informagoes que tenham m;outras palavras, $40 dados capazes de ensejar.um prejuizo ao titular
2018, d.iSPOndQ. sobre o Frata.m ,en:t o de dados o potencial de tornar alguém identificavel, como, por exemplo: e"";de"‘:."?"dafmf“ a‘°|:::§'":'£f‘°?° Ao it
pessoais, inclusive nos meios digitais, por pessoa - Nome; sacialsreligloso,filosofico; politicn e blologles. comoia dedopessoal ¢ L

= . conceito contextual, muitas vezes, € possivel estar diante de uma infor-
+ Numeros e documentos de RG, CPF, CNH e passaporte; magao que, a principio, nao seja um dado pessoal sensivel, mas que,
- Titulo de eleitor; naquele determinado contexto, é capaz de revelar uma informagdo
- Endereco; sensivel de um individuo, como uma condi¢do de saude, um dado

fisica ou por pessoa j

ito

+ Estado civil; biométrico ou uma referéncia a aspectos de sua vida sexual,
- Género;

+ Profissao;

+ Numeros de telefone;

- Registros de ligages;

- Nimero de Bilhete Unico;
« E-mails;

« Cookies;

- Protacolos de internet (IP);

+ Registros de conexao;
« Registros de acesso a aplicacbes de internet; h SO
+ Comportamentos, como habitos e interesses.

CIDADE DE
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Governanca

Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Conscientizacao e capacitacao dos agentes publicos sobre o tema:

(iv) Campanha de Conscientizacao em Privacidade e Protecao de Dados Pessoais:

Vocé sabe quem é o Encarregado pela
Protecdo de Dados Pessoais da
Prefeitura de Sao Paulo?

Conforme estipulado pelo Decreto Municipal n° 59.767, de 15 de
setembro de 2020, o Controlador Geral do Municipio € a pessoa in-
dicada pelo Chefe do Poder Executivo Municipal para atuar como
canal de comunicag¢do entre a Prefeitura do Municipio de Sao

Paulo, os titulares de dados pessoais e a Autoridade Nacional de
Protegao de Dados (ANPD).

g CONTROLADORIA
GERAL DO MUNICIPIO

protecao de dados pessoais?

A Lei Geral de Protegao de Dados (LGPD) elenca 11 (onze)
principios que direcionam todo o sistema de protecao de
dados pessoais.

Hoje, vamos conhecer o principio da boa-fé!

O principio da boa-fé traduz a necessidade da adogdo de
condutas humanas sempre pautadas em comportamentos
coerentes, cooperativos e transparentes, que garantam a
confianga nas relacées em sociedade - inclusive quando do
tratamento de dados pessoais.

il

%5, CIDADE DE
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Quais sdo os principios que norteiam
a protecao de dados pessoais?

Principio da Finalidade

A Lei Geral de Protecdo de Dados (LGPD) elenca 11 (onze)
principios que direcionam todo o sistema de prote¢ao de
dados pessoais.

Hoje, vamos conhecer o principio da finalidade!

O principio da finalidade consiste na realizacdo do tratamen-
to de dados pessoais para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de trata-
mento posterior de forma incompativel com essas finali-
dades.
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Governanca

Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Conscientizacao e capacitacao dos agentes publicos sobre o tema:

(iv) Campanha de Conscientizacao em Privacidade e Protecao de Dados Pessoais:

protecao de dados pessoais?

Principio da Necessidade

Quais sdo os principios que norteiam

tocdods dad 5, Quais sdo os principios que norteiam
a protecao de dados pessoais?

a protecado de dados pessoais?

Principio da Adequagéo Principio do Livre Acesso

A Lei Geral de Protecdao de Dados (LGPD) elenca 11 (onze)

A Lei Geral de Protecdo de Dados (LGPD) elenca 11 (onze) principios que direcionam todo o sistema de prote¢do de

—

principios que direcionam todo o sistema de protecdo de
dados pessoais.

Hoje, vamos conhecer o principio da adequagé&o!
O principio da adequacdo significa a compatibilidade do

tratamento com as finalidades informadas ao cidadao, de
acordo com o contexto do tratamento..

"%\ CIDADE DE

1P X -
. SAO PAULO
" CONTROLADORIA
GERAL DO MUNICIPIO

A Lei Geral de Protecdo de Dados (LGPD) elenca 11 (onze)
principios que direcionam todo o sistema de protecao de
dados pessoais.

Hoje, vamos conhecer o principio da necessidade!

O principio da necessidade significa que o tratamento de
dados pessoais deve ser limitado ao minimo necessario para
a realizagdo de suas finalidades, com abrangéncia dos dados
pessoais pertinentes, proporcionais € ndo excessivos em
relagao as finalidades do tratamento de dados.

7. CIDADE DE
.’ SAO PAULO
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dados pessoais.

Hoje, vamos conhecer o principio do livre acesso!

O principio do livre acesso expressa a garantia, aos cidadéaos,
da consulta facilitada e gratuita sobre a forma e a duragédo do

tratamento de seus dados pessoais, bem como sobre a inte-
gralidade de seus dados.

a0
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Governanca

Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Dialogo das fontes entre a Lei de Acesso a Informacao (LAI) e a LGPD:
(i) Dialogo entre as hipoteses de tratamento de dados pessoais:

Nesse sentido, traz o art. 31 da LAI disposicoes sobre o tratamento de dados pessoais, principalmente
relativas a divulgacao desses dados a terceiros. Conforme o art. 31, § 1°, incs. I e II, os dados pessoais
terao seu acesso restrito, independentemente de classificacao de sigilo e pelo prazo maximo de 100 anos
a contar da data de seu tratamento, ao proprio titular de dados pessoais e a agentes publicos legalmente
autorizados, podendo ser autorizada a sua divulgacao a terceiros diante do consentimento do titular a
que os dados se refiram ou por outras hipoteses legais.
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Governanca

Governanca em Privacidade e Protecao de Dados Pessoais na Cidade de Sao Paulo

Plano de Adequacao a Privacidade e a Protecao de Dados Pessoais

Dialogo das fontes entre a Lei de Acesso a Informacao (LAI) e a LGPD:
(i) Dialogo entre as hipoteses de tratamento de dados pessoais:

Como se sabe, a LGPD traz tanto a hipotese legal do consentimento do titular quanto outras a justificar o
tratamento de dados pessoais (art. 7°) e de dados pessoais sensiveis (art. 11). Nesse sentido, ¢ possivel a
divulgacao de dados pessoais de um titular a terceiros, independentemente do consentimento, se essa
divulgacao ¢ justificada diante de outras hipoteses legais.
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